
智慧社区还是数字牢笼

——社区治理的未来之路

城市象限 茅明睿



从某智慧社区宣传
说起



主动登记

智慧社区的一段宣传词

智慧社区是“未来城市”业务的典型代表，基于人防，物
防，技防三合一理念，“硬件+软件+平台+服务”全栈产
品落地，实现人群动态可视联动、管控人员动态跟踪、异
常状态实时报警；

智能门禁

计算视觉深度布控

物理阻断



某社区铁门全部安装上智能电子门禁系，

门禁卡采用实名制登记办理，业主办长期

卡，租户办短期卡，每张门禁卡具体的使

用时间、使用人员的个人信息均会在后台

系统显示，让管理人员能够直观看到小区

人员的情况，从而对小区进行管理。

案例：













管人就是服务？

门禁安防真的是痛点？

1XXX真的是理想的未来？

？



资料来源：https://www.bilibili.com/video/av16814286



资料来源：https://www.bilibili.com/video/av16814286



资料来源：https://www.bilibili.com/video/av16814286



高感知社会



社区智能化的伦理
隐私与成本



隐私 ◼个人事务；个人信息；个人领域；

◼隐私权，指个人人格上的利益不受不法僭用或侵害，个人与大众无合

法关联的私事，亦不得妄予发布公开，而其私人活动，不得以可能造

成一般人的精神痛苦或感觉羞辱之方式非法侵入的权利。是为众多法

律系统所支持的一种人身基本权利。

◼隐私权在联合国颁布的《世界人权宣言》中的第十二条中明确定义：

“任何人的私生活、家庭、住宅和通信不得任意干涉，他的荣誉和名

誉不得加以攻击。人人有权享受法律保护，以免受这种干涉或攻击。”

◼《通用数据保护条例》（英语：General Data Protection Regulation，

缩写作 GDPR；欧盟法规编号：(EU) 2016/679），是在欧盟法律中对

所有欧盟个人关于数据保护和隐私的规范，涉及了欧洲境外的个人资

料出口。GDPR 主要目标为取回公民以及住民对于个人资料的控制，

以及为了国际商务而简化在欧盟内的统一规范。



隐私的代价：安全风险
库的安全 系统的安全



智能感知与公民隐私之间的矛盾

减少被感知的代价

提升被感知的收益



智能随身设备

家庭AP

高清卡口相机

高清摄像头

移动通信微基站

个体关联的RFID设备

移动通信基站

公共AP，WIFI探针

无个体关联的RFID设备

标清摄像头

家庭能源传感器

红外磁感压感传感器

公共环境传感器

住宅 居民楼 小区 商业设施 城市公共设施 公园 街道
距离

感知性



减少被感知的代价：原则

◼最小代价原则：在明确目的的前提下，根据隐私距离选择传感器

◼综合利用原则：减少传感器的重复建设和多方存储数据的管理风险

◼在有被感知数据的前提下尽量挖掘已有感知数据的价值

◼私域的必要“公共”服务必须有个体的授权和严格的法律保护



提升被感知的收益：反思

应用场景的低频

安防的低获得感



提升被感知的收益：两个基本问题

智慧是不是目的，智慧社区的最后一棒是否一定是信息化的应用？

无限增加公权力是否能带来更多公共福祉？



智能化社区的目的
认知与服务





Sidewalk Labs 的目标

• Sidewalk Toronto 是由Waterfront Toronto与Alphabet的子公司—

Sidewalk Labs在加拿大多伦多的东部滨水区（Eastern Waterfront）联
合设计的一种新型混合利用的完整社区（complete community）。该项
目将整合最前沿的城市设计思路与最先进的科技手段，意图打造出以人
为本的社区，并将此作为其他社区发展可持续、可负担、通勤优化与经
济潜力的标杆。

• 1.建立一个完整的社区（Complete community），为多元化的居民、工
作者与访客提供超高质量的生活品质；

• 2.为尝试解决各项城市挑战的人们、企业、创业者与本地组织提供一个
理想的环境，共同解决如能源使用、住房可负担性以及交通运输等问题；

• 3.使多伦多成为全球正在快速兴起的城市创新的新型工业的中心；

• 4.将该项目打造成多伦多甚至全世界的可持续社区的典范。



可持续发展

公共领域

社区及城市服务

可负担的住房

移动性

建筑

数据平台

隐私及数据治理

核心议题



思考 智能化是目的还是手段？



人居的未来

只要人类还是城市的主体，空间为人性服务就是不变的真理



需要层次理论 需求满足层级 对应的城市问题

自我实现需求
可参与性 公众参与的城市设计等

可持续性 环保活动、公益活动等

尊重需求
多样性 民族尊重、文化活动、本地商业等

活跃性 社区组织、社区活动、开放空间等

社会需求
舒适性 商业配套、街道设计等

便利性 交通可达性、停车管理、公服品质等

安全需求 安全性 治安、交通管理、急救等

基本需求 可负担性 房价、社会福利、地区就业等

人居需求
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空间行为认知：活动



社区居民休闲活动分布

红莲菜市场

菜户营桥公交站
鸭子桥鸟市现地点

张记涮肉

美廉美超市
天客隆超市

一零八道饭店

滨河步行道

椿树馆公交站（换乘）

空间行为认知：休闲



社区智能化的路径
工具和方法



社区智能化的工具体系

感知认知

赋能提升

蝠音象限

猫眼象限XX象限
数据

海豚象限

XX象限

XX象限 线粒体

智能体

赋能

采集集成、分析

解决工具 整体方案

XX象限



工具：猫眼



工具：猫眼





输 入

街景相片

输 出

切割成果









24小时，猫眼如何点亮世界





工具：蝠音







工具3 海豚



社区认知地图

社区感知触点

社区监测指征

社区体检报告

智能规划布点

鸭子桥社区 社区ID C01GAW 07

西城区 广安门外街道 低密度老社区

社区感知状态： 全网感知
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C-公共服务及活动感知

生活零售-红莲菜市场及盒

马鲜生
监测方式-现场调研

信息统计： 客流量 c
6

B-空间管理/停车情况

正规停车场-建徽酒店停车
场
监测方式-停车场动态系统
信息统计： 停车量及分布b

1

B-空间管理/停车情况

临时停车-鸭子桥路C段道

路两侧停车
监测方式-现场调研

信息统计： 停车量及分布

b
7

C-公共服务及活动感知

公共活动-43号空场地居民

活动
监测方式-现场调研

信息统计： 设施空间使用 c
4

A-交通流量

机动车-西三环辅路西南单
向道路节点
监测方式-现场调研

信息统计： 机动车流量

a
5

C-公共服务及活动感知

公共活动-26号空场地杂物

堆置和空间侵占
监测方式-现场调研

信息统计： 消极空间分布 c
8

+ -



社区感知触点

社区监测指征

社区体检报告

智能规划布点

鸭子桥社区 社区ID C01GAW07

西城区广安门外街道 低密度老社区

社区监测状态：数据回传正常
A 流量 B 空间 C 活动
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---西城区---

新外大街南社区
德胜里社区
三井社区
牛街东里
天桥街道

选择对标社区

红莲南里社区

南礼士路

车公庄

牛街东里

已选对标社区

·



社区认知地图



社区认知地图



方法：线粒体



方法：智能体





社区感知触点

社区监测指征

社区体检报告

智能规划布点

鸭子桥社区 社区ID C01GAW07

西城区广安门外街道 低密度老社区

社区智能化状态：评估布点中

街道家具

环境监测

活动监测

ES01WF008-噪音传感器
布点网格-YZQN153W151

噪音监测-采集中
数据回传：正常
信息统计：查看数据

噪音传感器-ES01

天气传感器-ES02

空气质量-ES03

光照度传感器-ES04

综合环境传感器-

ES05

+ -

ES01WF003-噪音传感器
布点网格-YZQN013W007

噪音监测-采集中
数据回传：正常
信息统计：查看数据

ES01WF004-噪音传感器
布点网格-YZQN121W067

噪音监测-采集中
数据回传：正常
信息统计：查看数据

ES01WF002-噪音传感器
布点网格-YZQS133W019

噪音监测-采集中
数据回传：正常
信息统计：查看数据

ES01WF001-噪音传感器
布点网格-YZQS120W025

噪音监测-采集中
数据回传：正常
信息统计：查看数据

ES01WF005-噪音传感器
布点网格-YZQS153175

噪音监测-采集中
数据回传：正常
信息统计：查看数据

ES01WF006-噪音传感器
布点网格-YZQN093E153

噪音监测-采集中
数据回传：正常
信息统计：查看数据

ES01WF009-噪音传感器
布点网格-YZQN172W134

噪音监测-采集中
数据回传：正常
信息统计：查看数据

ES01WF007-噪音传感器
布点网格-YZQS053E046

噪音监测-采集中
数据回传：正常
信息统计：查看数据

ES01WF010-噪音传感器
布点网格-YZQS053W174

噪音监测-采集中
数据回传：正常
信息统计：查看数据
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社区治理的未来之路

人的时空间行为

人对空间的需求

以人为本的设计

人性化的城市




